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Die totale Uberwachung

Die totale Uberwachung

Mitarbeiterscreening unter dem Deckmantel der Terrorbekdmpfung

Hier lesen Sie

— Warum Unternehmen ihre Mitarbeiter durch ein AEO-Screening iiberpriifen lassen

— Welche Zweifel aus Sicht des Datenschutzes an der Screening-Praxis bestehen

— Wie der Betriebsrat dem Arbeitgeber Screenings untersagen lassen kann

Immer hdufiger miissen sich Arbeitnehmer einer umfas-
senden Uberpriifung durch den Arbeitgeber aussetzen.
Fiir dieses »Screening« wird oftmals ein Personalfrage-
bogen verwendet, womit die Mitarbeiterdaten (iberpriift
werden. Zusdtzlich werden vom Arbeitgeber Ausweisdoku-
mente oder polizeiliche Fiihrungszeugnisse angefordert.
Die Abfrage von personenbezogenen Daten bezieht sich
dabei regelmdfSig auf Anschriften, berufliche Tdtigkeiten
und Straffalligkeiten, teilweise weit in die Vergangenheit
zurtick.

Dieses Vorgehen begegnet diversen datenschutz- und ar-
beitsrechtlichen Bedenken, insbesondere im Hinblick auf
die Mitbestimmungsrechte des Betriebsrats. Anhand des
AEO-Screenings werden im Folgenden die Handlungsmog-
lichkeiten des Betriebsrats aufgezeigt.

AEO - Was steckt dahinter?

Das AEO (Authorized Economic Operator) — Screening
geht zuriick auf einen Beschluss der UN nach den Ereig-
nissen des 11.9.2001. Die hier verabschiedete Resolution
1373 sieht vor, dass es allen Landern verboten ist, durch
die vorséatzliche Bereitstellung oder die Sammlung von
Geldern terroristische Handlungen zu férdern. In Umset-
zung dieser Resolution wurde auf europdischer Ebene fiir
alle Staaten unmittelbar und zwingend die Verordnung EG
2580/2001 erlassen. In dieser und den folgenden Verord-
nungen sind Listen mit Terrorverddchtigen enthalten. Die-
se Daten miissen mit den Mitarbeiterdaten abgeglichen
werden, damit ein Unternehmen den AEO-Status erhalt,
also ein so genannter zugelassener Wirtschaftsbeteiligter
wird. Der Erwerb des Zertifikates »AEQ/ Sicherheit« bringt
dem Unternehmen dann eine Reihe von Erleichterungen,
so werden zollrechtliche Uberpriifungen schneller vor-
genommen, insgesamt erfolgt eine vereinfachte Zollabfer-
tigung. Fir ein Unternehmen kann es deshalb in wirt-
schaftlicher Hinsicht héchst vorteilhaft sein, entsprechen-
de Zertifikate zu erlangen. Die Personlichkeitsrechte der
betroffenen Arbeitnehmer bleiben dabei jedoch haufig
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auf der Strecke, die rechtlichen Vorgaben werden nur
hochst selten beachtet.

Nachweis eines angemessenen Sicherheitsstandards

Fuirdie Erlangung des AEO-Status ist der Nachweis eines an-
gemessenen Sicherheitsstandards erforderlich, in den ent-
sprechenden Durchfiihrungsverordnungen ist festgehal-
ten, dass diein sicherheitsrelevanten Bereichen tatigen Be-
diensteten einer Sicherheitsiiberpriifung zu unterziehen
sind. Die Zollbehorden gehen noch weiter: Sie machen die
Bewilligung von dem flachendeckenden und systemati-
schen Abgleich der Mitarbeiter- und Bewerberdaten mit
den Listen verdadchtiger Personen nach den EG Anti-Terror-
Verordnungen abhdngig. Dieses Vorgehen ist jedoch ge-
setzlich nicht vorgeschrieben und auch in der Durchfiih-
rungsverordnung zum Zollkodex ist ein Datenabgleich mit
den Anti-Terror-Listen nicht zwingend vorgesehen, es ist
hier lediglich die Rede von »Sicherheitsiiberpriifungen«
und regelmdBigen »Hintergrundiiberpriifungen«. Auch aus
den Leitlinien zum zugelassenen Wirtschaftsbeteiligten der
Europdischen Kommissionvom 29.6.2007 ergibt sich nicht,
dass der Europdische Verordnungsgeber den systemati-
schen Abgleich mit den Anti-Terror-Listen als Vorausset-
zung fiir die Gewdhrung des AEO-Status einfiihren wollte.
Es werden hier lediglich beispielhaft Masnahmen genannt,
die als angemessen im Sinne der Durchfiihrungsverord-
nung gelten, hierzu zdhlen u.a. Nachforschungen auf
Grundlage unbestreitbarer oder amtlicher Angaben zum
bisherigen Werdegang sowie Referenzen. Weiterhin ist fir
hohe oder unter Sicherheitsaspekten kritische Posten die
Moglichkeit vorgesehen, ein Filhrungszeugnis einzuholen.

Datenschutz und Freiwilligkeit

Fiir den Abgleich der Mitarbeiterdaten mit den Listen ver-
dadchtiger Personen nach den EG Anti-Terror-Verordnun-
gen besteht bereits keine Rechtsgrundlage im Sinne von
§4 Abs.1 Bundesdatenschutzgesetz (BDSG). Denn hier-
nach ist die Erhebung, Verarbeitung und Nutzung von per-



I AKTUELLES

sonenbezogenen Daten nur dann zuldssig, soweit eine
Rechtsvorschrift diese erlaubt oder der Betroffene einge-
willigt hat. Der Arbeitnehmer wird im Regelfalle vom Ar-
beitgeber gar nicht gefragt, ob er mit einem Abgleich sei-
ner Daten einverstanden ist. Im Ubrigen ist eine Einwil-
ligung gemafl § 4 a Abs.1 Satz1 BDSG nur wirksam, wenn
sie auf der freien Entscheidung des Betroffenen beruht
und sie schriftlich vorliegt. Auch ist der Arbeitnehmer zu-
vor auf den vorgesehenen Zweck der Erhebung, Verarbei-
tung oder Nutzung und - jedenfalls auf Verlangen — auf
die Folgen der Verweigerung der Einwilligung hinzuwei-
sen. Es stellt sich bereits die Frage, ob die hiernach erfor-
derliche »Freiwilligkeit« im Arbeitsverhdltnis tberhaupt
jemals gegeben sein kann.

Die Einwilligung des Betroffenen nach §4a BDSG kommt
auch deshalb als Rechtsgrundlage nicht in Betracht, weil
dies eine Umgehung der in den Spezialgesetzen, bei-
spielsweise im Sicherheitsiiberpriifungs- oder Luftsicher-
heitsgesetz, abschliefend normierten Voraussetzungen
fiir eine Uberpriifung zur Folge hitte.

Beschdftigtendatenschutz

Nach dem zum 1.9.2009 eingefithrten §32 Abs.1 Satz1
BDSG, der im Bereich der Arbeitsverhdltnisse §28 Abs.1
Satz1 BDSG als speziellere Norm verdrédngt, diirfen per-
sonenbezogene Daten eines Beschdéftigten fiir Zwecke des
Beschéftigungsverhdltnisses genutzt werden. Der Daten-
abgleich zum Zwecke der AEO-Zertifizierung dient jedoch
nicht Zwecken des Beschaftigungsverhdltnisses, sondern
beriihrt alleine die wirtschaftlichen Interessen des Arbeit-
gebers im Hinblick auf seine Zulassung als anerkannter
Wirtschaftsbeteiligter. Eine Rechtfertigung ergibt sich auch
nicht nach § 32 Abs. 1 Satz 2 BDSG, wonach unter bestimm-
ten Voraussetzungen zur Aufdeckung von Straftaten per-
sonenbezogene Daten eines Beschaftigten erhoben, ver-
arbeitet oder genutzt werden diirfen. Denn dafiir sind tat-
sdchliche Anhaltspunkte erforderlich, die den Verdacht
begriinden, dass der Betroffene im Beschaftigungsverhalt-
nis eine Straftat begangen hat, weiterhin ist eine Verhalt-
nismaBigkeitspriifung vorzunehmen. Der Abgleich mit den
Daten aus den Anti-Terror-Listen soll jedoch ohne Anlass
erfolgen, ein konkreter Verdacht auf die Begehung einer
Straftat diirfte regelmafiig nicht vorliegen.

Der Datenabgleich kann schlieBlich auch nicht auf §28
Abs. 1 Satz 2 Nr. 2 BDSG gestiitzt werden, unabhédngig von
der Frage, ob eine Anwendung im Bereich der Beschafti-
gungsverhdltnisse neben §32 Abs.1 BDSG iiberhaupt in
Betracht kommt. Denn hierfiir ware die Wahrung berech-
tigter Interessen des Arbeitgebers erforderlich, die das
schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung iiberwiegen wiir-
den. Es besteht bereits kein berechtigtes Interesse des
Arbeitgebers an einem systematischen Abgleich. Denn
das Verlangen der Zollbeh&rden nach einem entsprechen-
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Verkauf, Fusion, Spaltung, Reorganisation: in deutschen Unter-
nehmen stehen die Zeichen auf permanenter Veranderung. Was
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hier als Betriebsrat den Uberblick zu behalten. Die Folgen fiir Mit-
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Im Bund-Verlag ist jetzt die Neuauflage
des praktischen Handbuchs erschienen,
das konkrete Hilfestellung bei einer Re-
strukturierung oder Verdufierung von
Unternehmen liefert. Die erfahrenen Au-
toren geben Antworten auf eine Vielzahl
von Fragen und erldutern anhand eines der Praxis nachgebildeten
Falls das Zusammenspiel der verschiedenen Restrukturierungs-
maBBnahmen. Denn das Ineinandergreifen der einzelnen Abldufe
ist es, was diesen Prozess haufig so komplex und auch fiir erfahre-
ne Betriebsrate uniibersichtlich erscheinen lasst. Die Autoren lie-
fern Antworten u.a. auf folgende Fragen

e Was sind die relevanten Vorgdange?

e Welche betriebswirtschaftlichen und rechtlichen Hintergriinde
gibt es?

e Welche Auswirkungen ergeben sich fiir die Belegschaft und de-
ren Interessenvertretung?

e Was sind die relevanten rechtlichen Vorschriften (Gesetze, Ur-
teile) und welche praktische Bedeutung haben sie fiir die Be-
triebsratsarbeit?

Das Buch informiert umfassend iiber den Verkauf von Unterneh-

men, Betrieben und Betriebsstellen. Beriicksichtigt werden dabei

die gesetzlichen Anderungen in Betriebsverfassungsgesetz und

Insolvenzordnung sowie die aktuelle Rechtsprechung.

den Mitarbeiterscreening fiir die Erlangung des AEO-Sta-
tus ist rechtswidrig. Es gibt keine gesetzliche Grundlage,
die einen entsprechenden Abgleich als Voraussetzung
vorsieht. Nach europdischem Recht sind ausdriicklich an-
dere Mittel der Uberpriifung der Mitarbeiter vorgesehen.
Im Ubrigen wiirde das schutzwiirdige Interesse des betrof-
fenen Mitarbeiters tiberwiegen, da er grundsatzlich ein
verfassungsrechtlich verankertes Recht an der Geheim-
haltung seiner Daten hat. Der Eingriff in sein allgemeines
Personlichkeitsrecht ist bei einem entsprechenden Ab-
gleich erheblich, sodass das Interesse des Arbeitgebers
an der Erlangung bzw. des Erhalts seines AEO-Status zu-
riicktreten miisste. Der flichendeckende und systemati-
sche Abgleich von Mitarbeiter- und Bewerberdaten ohne
jeglichen Anlass ware absolut unverhadltnismafig.

Europdische Vorgaben?
Auch das europdische Recht bietet keine Rechtsgrundlage.
Denn die entsprechende EG-Durchfiihrungsverordnung
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zum Zollkodex sieht gerade keinen zwingenden Daten-
abgleich mit den EG Anti-Terror-Listen vor. Gleiches gilt
fur die EG Anti-Terror-Verordnungen (Nr. 881/2002 vom
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27.05.2002 sowie Nr.2580/2011 vom 27.12.2001). Sie sind
bereits zu unbestimmt, um einen Erlaubnistatbestand zur
Verarbeitung und Nutzung personenbezogener Daten dar-
zustellen, sie regeln nicht einmal, welche organisatori-
schen MaBnahmen die Unternehmen zur Umsetzung er-
greifen miissen. Auch ist fraglich, ob diese Verordnungen
tiberhaupt rechtsstaatlichen Anforderungen entsprechen.
Denn die hier zugrundeliegenden erheblichen Eingriffe in
die Persdnlichkeitsrechte wiirden einer speziellen, beson-
ders begriindeten, Rechtsgrundlage bediirfen. Auch miiss-
te es hinreichende Rechtschutzmoglichkeiten gegen ein
Listing geben. SchlieBlich ist auch die Dienstvorschrift des
Bundesministeriums fiir Finanzen (BMF) keine geeignete
Grundlage fiir einen Datenabgleich, auch wenn das BMF in
seiner Dienstvorschrift »Zugelassener Wirtschaftsbeteilig-
ter — AEO« vorsieht, dass die Unternehmen im Rahmen des
AEOQ-Zertifizierungsverfahrens zur Uberpriifung ihrer Be-
diensteten anhand der EG Anti-Terror-Verordnungen ver-
pflichtet sind. Es bediirfte eines formellen Gesetzes. Eine
Dienstanweisung ist nicht ausreichend, da sie nur eine
verwaltungsinterne Anweisung ohne Au3enwirkung ist.

Mitbestimmung des Betriebsrats

Die Mitbestimmungsrechte im Rahmen des §87 BetrVG
greifen nur dann ein, wenn eine gesetzliche Grundlage
nicht besteht. Da es keine rechtlich verpflichtenden Vor-
gaben im Hinblick auf einen Datenabgleich mit den Anti-
Terror-Listen gibt, ist das Mitbestimmungsrecht des Be-
triebsrates grundsatzlich er6ffnet. Wenn ein Abgleich der
persénlichen Daten der Arbeitnehmer mit den EG Anti-Ter-
ror-Listen erfolgt, steht dem Betriebsrat jedenfalls das
zwingende Mitbestimmungsrecht des §87 Abs.1 Nr.6
BetrVG zu. Denn die Erfassung bzw. der Abgleich ist zu-
mindest geeignet, das Verhalten der Arbeitnehmer zu
tiberwachen. Im Rahmen des § 87 Abs. 1 Nr. 6 BetrVG wird
nicht nur auf ein innerbetriebliches Handeln abgestellt,
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sondern generell auf das Verhalten der Arbeitnehmer. Die
Mitbestimmung ist hier sehr weitgehend," so dass auch
ein Abgleich reiner Statusdaten wie Name und Geburts-
datum erfasst wird, wenn er Riickschliisse auf die Leis-
tung und das Verhalten der Arbeitnehmer zuldsst. Dies ist
der Fall, wenn die personenbezogenen Daten iiber EDV-
Programme mit anderen Daten verkniipft werden. Im Rah-
men des AEO-Screenings werden von den Mitarbeitern
zwar nur die Stammdaten abgefragt, hier erfolgt jedoch
durch eine Verkniipfung ein Abgleich mit den Terrorlisten.
Soweit der Arbeitgeber zur Erhebung der Daten fiir das
AEO-Screening Personalfragebdgen verwendet, sei es im
Rahmen des Einstellungsgesprdches oder sei es im beste-
henden Beschéftigungsverhiltnis, greift auch das Mit-
bestimmungsrecht des Betriebsrats nach 8§94 Abs.1
BetrVG ein. Hier hat der Betriebsrat mitzubestimmen, in
welchem Umfange entsprechende Abfragen erfolgen.

Betriebsvereinbarung als Rechtsgrundlage fiir
Datenabgleich

Die Betriebsvereinbarung kann Rechtsgrundlage im Sinne
von § 4 BDSG sein, da sie — anders als beispielsweise die
Durchfiihrungsanordnung des Finanzministeriums — eine
unmittelbare Auenwirkung besitzt (vgl. § 77 Abs. 4 Satz1
BetrVG). Das Schutzniveau des BDSG darf jedoch durch
Betriebsvereinbarung nicht verschlechtert werden.? Dari-
ber wurde in der Vergangenheit gestritten, nun soll es in
den Anderungen des BDSG zum Beschiftigtendaten-
schutz eine klare gesetzliche Regelung geben:3 Auch mis-
sen sich die Regelungen in der Betriebsvereinbarung na-
tirlich im Rahmen anderer gesetzlicher Vorschriften be-
wegen. Der Betriebsrat hat eine grofie Verantwortung,
wenn er zusammen mit dem Arbeitgeber eine Rechts-
grundlage fiir das anlasslose und flachendeckende Mit-
arbeiterscreening schafft. Zunachst sollte der Betriebsrat
versuchen, ein solches Screening generell zu vermeiden
oder allenfalls dann zuzulassen, wenn es konkrete An-
haltspunkte fiir den Verdacht einer Straftat gibt.

Eine zu diesem Thema abgeschlossene Betriebsverein-
barung muss sich immer am Mafistab des §75 Abs.2
BetrVG messen lassen. Hiernach haben Arbeitgeber und
Betriebsrat die freie Entfaltung der Personlichkeit der im
Betrieb beschéftigten Arbeitnehmer zu schiitzen und zu
fordern. Hierzu gehort natiirlich auch, dass durch die Rege-
lungen der Betriebsvereinbarung nicht in das allgemeine
Personlichkeitsrecht betroffener Arbeitnehmer eingegrif-
fen werden darf, wenn dies nicht unbedingt notwendig ist.
Es stellt sich also immer die Frage der VerhaltnismaBigkeit
eines entsprechenden Eingriffes. Im Rahmen einer zu tref-

1 Vgl. beispielsweise BAG v. 11.3.1986 — 1 ABR 12/84.
Anders noch BAG v. 27.5.1986 — 1 ABR 48/84, betraf aber einen Einzelfall.

3 Umfassende Informationen dazu auf dem AfA Betriebsrdte Datenschutzforum
vom 8. — 11.10.2012 in Dresden, www.datenschutzforum.info; Tel. 0911 37 66
77 78.
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fenden Interessenabwdgung ist zundchst zu priifen, ob ein
Screening geeignet ist, das angestrebte Ziel, hier die Erlan-
gung des AEO-Status fiir das Unternehmen, zu erreichen.
Davon ist sicherlich auszugehen, es stellt sich aber schon
die Frage der Erforderlichkeit. Denn die Zollbeh6rden ha-
ben grundsdtzlich kein Recht, die Vergabe des Status des
zugelassenen Wirtschaftsheteiligten an die Bedingung zu
kniipfen, dass ein flaichendeckendes und anlassloses Mit-
arbeiterscreening erfolgt. Eine verdachtsunabhdngige dau-
erhafte Arbeitnehmerrasterung ist regelmafig unverhalt-
nismaRig, sodass jedenfalls eine Betriebsvereinbarung,
die keine Einschrankungen und Sicherungsmechanismen
fiir die Arbeitnehmer vorsieht, unzuldssig ware. Im Rahmen
eines Einigungsstellenverfahrens wiirde das Ermessen
iberschritten sein, wenn hier dennoch entsprechende Re-
gelungen ohne hinreichenden Personlichkeitsschutz der
betroffenen Arbeitnehmer getroffen werden.

Vorgaben fiir eine Betriebsvereinbarung

Sollte sich der Betriebsrat dennoch entscheiden, dem Ar-
beitgeber den Datenabgleich zuzugestehen, sollte bei der
Abfassung einer entsprechenden Betriebsvereinbarung
besonders sorgféltig gearbeitet werden. Hier ist es rat-
sam, sich spezialisierten anwaltlichen Sachverstand hin-
zuzuziehen. Unabdingbar ist, dass in der Betriebsverein-
barung festgehalten wird, dass die fiir das AEO-Screening
erhobenen Daten nur fiir die Beantragung bzw. Aufrecht-
erhaltung des AEO-Zertifikats genutzt werden dirfen.
Auch sollte der Rhythmus der Erhebung stark begrenzt
werden, maximal einmal im Jahr sollten entsprechende
Hintergrundiberpriifungen stattfinden. Zwingend erfor-
derlich ist es, dass die Arbeitnehmer Uiber die Datenerhe-
bung informiert werden. Der Kreis der betroffenen Arbeit-
nehmer sollte moglichst eng gezogen werden, es sollten
Daten also nur von Arbeitnehmern abgeglichen werden,
die auch wirklich in sicherheitsrelevanten Bereichen ar-
beiten. Hier muss eine genaue Auflistung der Bereiche er-
folgen, die tatsdchlich sicherheitsrelevant sind.

Der Betriebsrat muss durch entsprechende Regelungen si-
cherstellen (und in der Praxis Uberpriifen), dass das
durchgefiihrte Verfahren rechtsstaatlichen Grundséatzen

| Brennpunkt Betrieb

entspricht und die Datenschutzvorschriften sowie andere
gesetzliche Vorgaben eingehalten werden. Da das Verfah-
ren des Datenabgleiches sehr fehleranfallig ist, muss klar
definiert werden, dass ein Treffer nur dann als ein solcher
gilt, wenn eine 100 %-ige Ubereinstimmung vorliegt. Wei-
tere Sicherungsmechanismen fiir den betroffenen Ar-
beitnehmer sollten eingefiihrt werden und bevor eine
Ubermittlung der Daten an die entsprechenden Behorden
erfolgt, muss dem Arbeitnehmer die Moglichkeit zur Stel-
lungnahme eingerdumt werden. Es sollte zudem geregelt
werden, dass bei einem Treffer nur das Ergebnis an sich
mitgeteilt wird, nicht aber die genauen personenbezoge-
nen Daten. SchlieBlich muss sichergestellt sein, dass die
Daten in regelmdBigen Abstanden riickstandslos geldscht
werden.

Fazit

Betriebsrdte sollten auf der Hut sein und versuchen, die
totale Uberwachung zu verhindern. In vielen Unternehmen
wird das AEO-Screening bereits durchgefiihrt, obwohl da-
fur keine Rechtsgrundlage besteht und nicht einmal mit
dem Betriebsrat eine Betriebsvereinbarung abgeschlos-
sen worden ist. Der Betriebsrat hat in jedem Falle An-
spruch auf Abschluss einer Betriebsvereinbarung. Solan-
ge der Arbeitgeber das Screening ohne eine solche durch-
fiihrt, kann der Betriebsrat ihm dies untersagen lassen.
Da durch ein flaichendeckendes und anlassloses Mitarbei-
terscreening erheblich in die Persénlichkeitsrechte der
betroffenen Arbeitnehmer eingegriffen wird, sollte der Be-
triebsrat versuchen, ein solches Screening iiberhaupt
nicht zuzulassen. Wenn sich ein Screening aus Sicht des
Betriebsrats nicht vermeiden ldsst, ist es aber unabding-
bar, dass sehr exakte Regelungen zum Schutze der Arbeit-
nehmer in einer Betriebsvereinbarung getroffen werden.
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Brennpunkt Betrieb

Bossing wirksam begegnen

Das im Februar 2012 an den Start gegangene Projekt
»Brennpunkt Betrieb« (www.work-watch.de) befasst sich
mit Methoden des Bossing gegen aktive Gewerkschafte-

rinnen und Gewerkschafter sowie Betriebsrdte. Unter Bos-
sing wird die zielbewusste soziale Isolierung unliebsamer
Beschdiftigter mithilfe von Beleidigungen, Bespitzelungen,
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